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SC144 Informationssicherheit im Krankenhaus
Branchenspezifischer Sicherheitsstandard (B3S)

Kurzbeschreibung:

Teilnehmende lernen die aktuelle Version des branchenspezifischen Sicherheitsstandards (B3S) fiir
Krankenhauser kennen. Der Kurs zeigt praxisnah, wie MaBnahmen geplant und umgesetzt werden, um die IT-
und Informationssicherheit systematisch zu starken. Behandelt werden Anforderungen nach § 8a BSI-Gesetz
sowie konkrete Schritte zur Erfiillung der branchenspezifischen Vorgaben.

Zielgruppe:

e [T-Verantwortliche in Krankenh&usern

e Qualitatsmanagementbeauftragte in Krankenhausern

e Verantwortliche im Bereich Informationssicherheit

e Mitarbeiter und Mitarbeiterinnen, die bei der Umsetzung des B3S unterstiitzen

Voraussetzungen:

Allgemeine Kenntnisse zum Management der Informationssicherheit sowie Qualitditsmanagement sind hilfreich.

Sonstiges:

Dauer: 1 Tage

Preis: 600 Euro plus Mwst.
Ziele:

Die Teilnehmer des Kurses SC144 Informationssicherheit im Krankenhaus Branchenspezifischer
Sicherheitsstandard (B3S) erhalten das Wissen,

¢ welche gesetzlichen und normativen Grundlagen an die Informationssicherheit bestehen,

e welche Anforderungen der B3S an Krankenhduser stellt,

e was ein Informationssicherheitsmanagementsystem (ISMS) ist und

e wie man ein Projekt aufsetzt mit dem Ziel, eine B3S-Konformitat im Krankenhaus umzusetzen.
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Inhalte/Agenda:

. + Vorstellungsrunde, Erwartungsabgleich, Organisatorisches

+ Einfiihrung und Basiswissen
. ¢ Grundlagen der Informationssicherheit
¢ Managementsysteme (prozessorientierter, risikobasierter Ansatz und kontinuierliche Verbesserung)

+ Zu Grufide liegende Gesetze, Verordnungen, Normen und Branchenstandards
. 0 BSIG

¢ BSI-KritisV

0 SGBV

¢ B3S auf Basis ISO 27001, DIN EN 80001-1 und DIN 13080

+ Der B38S "Medizinische Versorgung”
. ¢ Formelles / Allgemeines / Methodik / Referenzen
0 Kontext des ISMS
0 Managementstruktur
¢ Grundsatzliche MaBnahmen
0 Bestandsaufnahme, Risikoeinschatzung und Konzeption
¢ Umsetzung der MaBBnahmen
0 Projektbegleitende Trainings, Ausbildung und Awareness
¢ Kontinuierliche Evaluierung der Effektivitét

+ Projektdmit dem Ziel "B3S Konformitat"
. 0 Handreichungen der DKG e.V.

¢ Projektteam

0 Projektleiter

¢ Berichtswege

0 Weitere Ressourcen
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