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SC300 - WS Web-Seminar: Social Engineering - Tauschen, Tarnen
und Tricksen

Kurzbeschreibung:

Teilnehmende erhalten einen Uberblick Giber Gefahren und Vorgehensweisen im Social Engineering und
lernen, wie Angreifer gezielt den Menschen als schwéchstes Glied der Sicherheitskette ausnutzen. Behandelt
werden typische Methoden, Tauschungstechniken sowie praxisnahe Tipps, um Cyber-Angriffe friihzeitig zu
erkennen und wirkungsvoll abzuwehren.

Zielgruppe:

Upper Management, IT-Management, CISOs, IT-Security Spezialisten, Pentester, Red- und Blueteamer, DSBs,
Betriebsrat

Voraussetzungen:

Far das Online Training SC300-WS Social Engineering - Tauschen, Tarnen und Tricksen gibt es keine
Voraussetzung, auB3er generelles Interesse am Schutz vor Cyberangriffen.

Sonstiges:

Dauer: Tage

Preis: 0 Euro plus Mwst.
Ziele:

Erkennen Sie die Methoden und Tricks eines Social Engineers. Nur so kénnen Sie gezielt auf Angriffe und
Attacken reagieren.
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Inhalte/Agenda:

. ¢+ Die digitale und emotionale Tauschung
¢+ Werkzeuge, Webseiten und Services, die Social Engineers bei ihrem Vorgehen benutzen
¢ Aufbau und Wirkungsweise von Social Engineering-Kampagnen
¢ Tipps & Tricks, die mit einfachen MaBnahmen ihren Schutz verbessern

¢ Diskussion und Fragen
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